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บทคดัย่อ 

การวจิยันี้มวีตัถุประสงคเ์พื่อ (1) ศกึษาการปฏบิตัริาชการทางอเิลก็ทรอนิกสบ์นระบบบรหิารจดัการ
ส านักงาน (e-Office) ภายใต้กรอบธรรมาภิบาลข้อมูลและมาตรการรักษาความมัน่คงปลอดภัยไซเบอร์  
(2) ศกึษาปัญหา อุปสรรค และปัจจยัเสีย่งที่ส่งผลต่อการปฏบิตัริาชการทางอเิลก็ทรอนิกส์บนระบบบรหิาร
จัดการส านักงาน (e-Office) และ (3) ศึกษาแนวทางการพัฒนาและปรับปรุงการปฏิบัติราชการทาง
อิเล็กทรอนิกส์บนระบบบริหารจดัการส านักงาน (e-Office) เป็นการวิจยัเชิงคุณภาพ เก็บรวบรวมข้อมูล 
ดว้ยการวจิยัเอกสารและการสมัภาษณ์แบบกึง่โครงสรา้งจากผูใ้หข้อ้มลูส าคญั จ านวน 5 คน ผลการวจิยัพบว่า 
ระบบบรหิารจดัการส านักงาน (e-Office) รองรบักระบวนงานสารบรรณไดค้่อนขา้งสมบูรณ์ การลงนามดว้ย
ลายมอืชื่ออเิลก็ทรอนิกส์เป็นไปตามมาตรฐานที่กฎหมายก าหนด หน่วยงานมคีณะกรรมการและนโยบาย 
ธรรมาภบิาลขอ้มูล ก าหนดสทิธกิารเขา้ถงึตามบทบาทหน้าที ่ส่วนความมัน่คงปลอดภยัไซเบอรม์ลีกัษณะเป็น
ความรบัผดิชอบร่วมกบัเจา้ของระบบ ยกเวน้แต่ เอกสารชัน้ความลบัสงูและเอกสารทางการคลงัยงัคงด าเนินการ
ในรูปแบบกระดาษ ส่วนปัญหา อุปสรรค และปัจจยัเสีย่งจ าแนกได ้4 ดา้น ไดแ้ก่ ดา้นเทคโนโลย ีดา้นบุคลากร 
ด้านกระบวนการ และด้านการก ากบัดูแล การปฏบิตัิงานยงัเคยชนิกบัรูปแบบการท างานเดมิ และแนวทาง 
การพัฒนาควรก าหนดแนวปฏิบัติการใช้งานให้เป็นเอกภาพ ยกระดับธรรมาภิบาลข้อมูลสู่การใช้ข้อมูล 
เชงิวเิคราะห ์การบงัคบัใชก้ารยนืยนัตวัตนแบบหลายปัจจยัและการจดัท าขอ้ตกลงระดบัการใหบ้รกิารร่วมกบั
เจา้ของระบบ ตลอดจนการขบัเคลื่อนเชงิองคก์รโดยบทบาทน าของผูบ้รหิาร  
 
 
 
ค าส าคญั: การปฏบิตัริาชการทางอเิลก็ทรอนิกส;์ ธรรมาภบิาลขอ้มลู; ความมัน่คงปลอดภยัไซเบอร ์
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1นักศึกษาหลกัสูตรรฐัประศาสนศาสตรมหาบณัฑิต คณะรฐัศาสตร ์มหาวิทยาลยัรามค าแหง 



2 

บทน า 

ปัจจุบนัการบริหารราชการแผ่นดินได้ก้าวเข้าสู่ยุคที่เทคโนโลยีสารสนเทศและการสื่อสารกลายเป็น
โครงสร้างพื้นฐานส าคัญของการบริหารราชการสมัยใหม่ องค์การสหประชาชาติชี้ว่าการพัฒนารัฐบาล
อเิลก็ทรอนิกส ์(e-Government) เป็นกลไกส าคญัในการเสรมิสร้างธรรมาภิบาล ความโปร่งใส และการมสี่วนร่วม
ของประชาชน (United Nations, 2022) ส าหรบัประเทศไทยไดข้บัเคลื่อนการปฏริูปการบรหิารราชการสู่ยุคดจิทิลั
อย่างต่อเนื่องภายใต้ยุทธศาสตร์ชาติ 20 ปี (พ.ศ. 2561–2580) (ส านักงานสภาพฒันาการเศรษฐกิจและสังคม
แห่งชาต,ิ 2561) และแผนพฒันารฐับาลดจิทิลัของประเทศไทย พ.ศ. 2566–2570 (ส านักงานพฒันารฐับาลดจิทิลั, 
2566) โดยมพีระราชบญัญตักิารปฏบิตัริาชการทางอเิลก็ทรอนิกส ์พ.ศ. 2565 เป็นแรงผลกัดนัส าคญัทีก่ าหนดให้
หน่วยงานของรฐัต้องจดัให้มรีะบบการปฏบิตัิราชการในรูปแบบอเิลก็ทรอนิกส ์และรบัรองผลทางกฎหมายของ 
การด าเนินการในรูปแบบดิจิทัลให้เทียบเท่าการด าเนินการบนกระดาษ ทัง้นี้ การขบัเคลื่อนดงักล่าวถือเป็น 
ส่วนหนึ่งของการปฏริูประบบราชการ ซึง่หมายถงึการปรบัเปลีย่นพืน้ฐานของระบบราชการหรอืองคก์ารสาธารณะ 
โดยเพิม่ประสทิธภิาพ ประสทิธผิล ความสามารถในการปรบัตวั และการคดิค้นสิง่ใหม่ ๆ (Hammer & Champy, 
1993, อา้งถงึใน วโิรจน์ ก่อสกุล, 2568) และเป็นการสรา้งนวตักรรมทางการบรหิารซึง่จ าเป็นต้องอาศยัความเขา้ใจ
และความร่วมมอืจากทุกฝ่ายทีม่สีว่นเกีย่วขอ้งกบัการเปลีย่นแปลง (Drucker, 1995, อา้งถงึใน วโิรจน์ ก่อสกุล, 2568)   

ส านกังานสภาความมัน่คงแห่งชาต ิ(สมช.) ในฐานะฝ่ายเลขานุการของสภาความมัน่คงแห่งชาตมิภีารกจิ
ในการรวบรวม วิเคราะห์ และประมวลข้อมูลข่าวสารที่มีความละเอียดอ่อนสูงซึ่งกระทบต่อความมัน่คงของรฐั  
ทัง้ยังมีสถานะเป็นหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ (Critical Information Infrastructure: CII)  
ดา้นความมัน่คงของรฐั ตามพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2562 การน าระบบบรหิาร
จดัการส านักงานอิเล็กทรอนิกส์ (e-Office) มาใช้ในองค์กรลกัษณะนี้จงึมคีวามซบัซ้อนและความเสี่ยงแตกต่าง 
จากหน่วยงานราชการทัว่ไป เนื่องจากต้องเผชญิภยัคุกคามทางไซเบอรร์ะดบัสงู ทัง้การแทรกแซงขอ้มูลข่าวสาร
จากต่างชาต ิ(Foreign Information Manipulation and Interference: FIMI) การโจมตแีบบขัน้สงู (Advanced Persistent 
Threat: APT) และการบดิเบือนขอ้มูลด้วยเทคโนโลยปัีญญาประดิษฐ์ การปฏิบตัิราชการทางอเิล็กทรอนิกสข์อง
ส านกังานสภาความมัน่คงแห่งชาตจิงึตอ้งบรูณาการกรอบธรรมาภบิาลขอ้มลูภาครฐั (ส านกังานพฒันารฐับาลดจิทิลั, 
2566) เขา้กบัมาตรการรกัษาความมัน่คงปลอดภยัไซเบอร์ตามกรอบการรกัษาความปลอดภยัไซเบอร์ของสถาบนั
มาตรฐานและเทคโนโลยแีห่งชาต ิ(National institute of Standards and Technology: NIST) หรอื NIST Cybersecurity 
Framework และมาตรฐานการบรหิารจดัการความมัน่คงปลอดภยัสารสนเทศหรอืมาตรฐาน ISO/IEC 27001 ซึง่จดัท า
โดยองค์การระหว่างประเทศว่าด้วยการมาตรฐาน (International Organization for Standardization: ISO) และ
คณะกรรมาธิการระหว่างประเทศด้านมาตรฐานสาขาวิศวกรรมอิเล็กทรอนิกส์ ( International Electrotechnical 
Commission: IEC) ตลอดจนกฎหมายที่เกี่ยวข้อง อาทิ พระราชบญัญตัิการบริหารงานและการให้บริการภาครฐั 
ผ่านระบบดจิทิลั พ.ศ. 2562 พระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 และระเบยีบส านักนายกรฐัมนตรี
ว่าดว้ยงานสารบรรณ (ฉบบัที ่4) พ.ศ. 2564  

จากการทบทวนวรรณกรรมพบว่า งานวจิยัในประเทศสว่นใหญ่ศกึษาการน าระบบสารบรรณอเิลก็ทรอนิกส์
มาใช้ในหน่วยงานภาครฐั (เนตรชนก สุขสวสัดิ,์ 2565; มานิตย์ กุศลคุ้ม, 2562) หรอืศกึษาการจดัการความเสีย่ง
ด้านไซเบอร์ของหน่วยงานภาครฐัเป็นรายมติิ ขณะที่งานวิจยัต่างประเทศกม็กัศกึษากรอบธรรมาภิบาลขอ้มูล 
และกรอบความมัน่คงปลอดภัยไซเบอร์แยกจากกนั (Alsaad, 2023) และยงัขาดงานวิจยัที่บูรณาการทัง้สองมติ ิ
เขา้ดว้ยกนัในบรบิทของหน่วยงานดา้นความมัน่คงแห่งชาตซิึง่มสีถานะเป็นหน่วยงานโครงสรา้งพืน้ฐานส าคญัทาง 
สารสนเทศ (Critical Information Infrastructure: CII) การวจิยัครัง้นี้จงึมุ่งเตมิเตม็ช่องว่างดงักล่าว โดยมวีตัถุประสงค์
เพื่อ (1) ศึกษาการปฏิบตัิราชการทางอิเล็กทรอนิกส์บนระบบบริหารจดัการส านักงาน (e-Office) ภายใต้กรอบ 
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ธรรมาภิบาลขอ้มูลและมาตรการรกัษาความมัน่คงปลอดภยัไซเบอร์ (2) ศกึษาปัญหา อุปสรรค และปัจจยัเสี่ยง 
(Risk Factors) ที่ส่งผลต่อการปฏิบัติราชการทางอิเล็กทรอนิกส์บนระบบบริหารจัดการส านักงาน (e-Office)  
และ (3) ศึกษาแนวทางการพฒันาและปรบัปรุงการปฏิบตัิราชการทางอิเล็กทรอนิกส์บนระบบบริหารจัดการ
ส านกังาน (e-Office) ของส านกังานสภาความมัน่คงแห่งชาต ิ 

วิธีด าเนินการวิจยั 

การวิจยัครัง้นี้เป็นการวิจยัเชงิคุณภาพ (Qualitative Research) ประกอบด้วยวิธีการวจิยั 2 ส่วน 
ไดแ้ก่ (1) การวจิยัเอกสาร (Documentary Research) โดยศกึษาจากกฎหมาย ระเบยีบ มาตรฐาน กรอบแนวปฏบิตัิ
ดา้นธรรมาภบิาลขอ้มูลและความมัน่คงปลอดภยัไซเบอร ์ตลอดจนเอกสารและแนวปฏบิตัภิายในของส านักงาน
สภาความมัน่คงแห่งชาติที่เกี่ยวขอ้งกบัการปฏิบตัิราชการทางอิเล็กทรอนิกส์ และ (2) การวิจยัสนาม (Field 
Research) โดยการสมัภาษณ์แบบกึง่โครงสรา้ง (Semi-structured Interview) 

ประชากรและผู้ให้ข้อมลูส าคญั 

 การวจิยัครัง้นี้ มปีระชากรและผูใ้หข้อ้มลูส าคญั ดงันี้  
1. ประชากร (Population) ของการวจิยั ไดแ้ก่ ขา้ราชการและเจา้หน้าทีผู่ป้ฏบิตังิานของส านักงาน  

สภาความมัน่คงแห่งชาต ิที่มสี่วนเกี่ยวขอ้งกบัการปฏบิตัริาชการทางอเิลก็ทรอนิกสบ์นระบบบรหิารจดัการ
ส านกังาน (e-Office) โดยเฉพาะบุคลากรของศนูยเ์ทคโนโลยสีารสนเทศและการสือ่สาร 

2. ผู้ให้ข้อมูลส าคัญ (Key Informants) ได้มาจากการเลือกแบบเจาะจง (Purposive Sampling) 
จ านวน 5 คน ซึง่เป็นขา้ราชการและเจา้หน้าทีข่องส านักงานสภาความมัน่คงแห่งชาตทิีเ่กีย่วขอ้งโดยตรงกบั
ระบบบรหิารจดัการส านักงาน (e-Office) ครอบคลุมผูบ้รหิาร ผูก้ ากบัดูแลเชงินโยบายด้านเทคโนโลยสีารสนเทศ 
ผูว้เิคราะหย์ุทธศาสตรด์า้นดจิทิลัและความมัน่คงปลอดภยัไซเบอร ์ผูดู้แลระบบ และผูใ้ชง้านระดบัปฏบิตักิาร
จากศนูยเ์ทคโนโลยสีารสนเทศและการสือ่สารของส านักงานสภาความมัน่คงแห่งชาต ิซึง่เอือ้ต่อการตรวจสอบ
ขอ้มลูแบบสามเสา้ดา้นผูใ้หข้อ้มลู (Data Source Triangulation) ดงันี้  

 2.1 ผูอ้ านวยการศนูยเ์ทคโนโลยสีารสนเทศและการสือ่สาร 
 2.2 เจา้หน้าทีศ่นูยเ์ทคโนโลยสีารสนเทศและการสือ่สาร 
 2.3 นกัวชิาการคอมพวิเตอร ์ศนูยเ์ทคโนโลยสีารสนเทศและการสือ่สาร 

2.4 เจา้หน้าทีว่เิคราะหน์โยบายและแผน ศนูยเ์ทคโนโลยสีารสนเทศและการสือ่สาร 
2.5 นกัวเิคราะหน์โยบายและแผน ศนูยเ์ทคโนโลยสีารสนเทศและการสือ่สาร 

เคร่ืองมือท่ีใช้ในการวิจยั  

เครื่องมือที่ใช้ในการวิจัย คือ แบบสมัภาษณ์แบบกึ่งโครงสร้างซึ่งก าหนดประเด็นค าถามตาม
วตัถุประสงค์การวิจยั 3 ส่วน ได้แก่ กระบวนการหลกัของระบบบริหารจัดการส านักงาน (e-Office) และ 
การปฏบิตัิตามกรอบธรรมาภบิาลขอ้มูลและความมัน่คงปลอดภยัไซเบอร์ ปัญหา อุปสรรค และปัจจยัเสีย่ง  
ใน 4 มติ ิและแนวทางการพฒันาปรบัปรุง ในการเกบ็รวบรวมขอ้มลู ผูว้จิยัชีแ้จงวตัถุประสงคแ์ละขออนุญาต
จดบนัทกึและบนัทกึเสยีงทุกครัง้ โดยด าเนินการภายใต้กรอบการรกัษาความลบัของทางราชการอย่างเคร่งครดั 
และไม่น าขอ้มลูทีม่ชี ัน้ความลบัมาเปิดเผยในผลการวจิยั 
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การวิเคราะหข้์อมลู 

การวิเคราะห์ข้อมูลใช้การวเิคราะห์เน้ือหา (Content Analysis) และการวิเคราะห์แบบจดักลุ่มประเดน็ 
(Thematic Analysis) โดยใช้กรอบวิเคราะห์เชิงทฤษฎี 3 กรอบเป็นแนวทางในการจดัระเบยีบและตีความข้อมูล 
ไดแ้ก่ กรอบธรรมาภบิาลขอ้มูลภาครฐัของส านักงานพฒันารฐับาลดจิทิลั กรอบการรกัษาความปลอดภยัไซเบอร์
ของสถาบันมาตรฐานและเทคโนโลยีแห่งชาติ (National institute of Standards and Technology: NIST) และ 
มาตรฐานการบรหิารจดัการความมัน่คงปลอดภยัสารสนเทศหรอืมาตรฐาน ISO/IEC 27001 ซึง่จดัท าโดยองค์การ
ระหว่างประเทศว่าดว้ยการมาตรฐาน (International Organization for Standardization: ISO) และคณะกรรมาธกิาร
ระหว่างประเทศด้านมาตรฐานสาขาวิศวกรรมอิเล็กทรอนิกส ์(International Electrotechnical Commission: IEC) 
และกรอบกฎหมายและระเบยีบทีเ่กีย่วขอ้ง แลว้สงัเคราะหส์รา้งขอ้สรุปแบบอุปนยั (Analytic Induction) น าเสนอผล
ในรปูแบบการพรรณนาวเิคราะห ์

ผลการวิจยัและอภิปรายผล 

ผลการวิจยัน าเสนอตามวตัถปุระสงคข์องการวิจยั 3 ประการ ดงัน้ี 
1. การปฏิบติัราชการทางอิเลก็ทรอนิกสบ์นระบบบริหารจดัการส านักงาน (e-Office) ภายใต้

กรอบธรรมาภิบาลข้อมูลและมาตรการรกัษาความมัน่คงปลอดภยัไซเบอร ์
ส านักงานสภาความมัน่คงแห่งชาติได้น าระบบบรหิารจดัการส านักงาน (e-Office) ของกระทรวงดจิทิลั 

เพื่อเศรษฐกจิและสงัคม ภายใต้บรกิารคลาวดก์ลางภาครฐั (Government Data Center and Cloud Service: GDCC) 
มาใช้ในการปฏบิตัิราชการตัง้แต่วนัที่ 2 มกราคม 2568 โดยเปิดใชง้านระบบย่อยหลกั 3 ระบบ ได้แก่ ระบบพมิพ ์
ร่างตรวจหนังสอื (Draft) ระบบลงนามด้วยลายมอืชื่ออเิล็กทรอนิกส์ (In-tray) และระบบสารบรรณอิเลก็ทรอนิกส์  
(e-Saraban) ผลการศกึษาพบว่าระบบรองรบักระบวนงานสารบรรณภายในหน่วยงานได้ค่อนขา้งราบรื่น ดงัทีผู่ใ้ห้
ข้อมูลส าคัญคนที่ 4 (2569) ในฐานะผู้ใช้งานระดับปฏิบตัิที่ให้ข้อมูลว่า “...รองรับกระบวนการปฏิบตัิงานด้าน 
สารบรรณอเิลก็ทรอนิกสไ์ดอ้ย่างครบถ้วน ตัง้แต่การร่างเอกสาร การเสนอและตรวจสอบตามล าดบัชัน้ การพจิารณา
อนุมตัิ การรบั-ส่งหนังสอื ตลอดจนการแจ้งเวยีนเอกสารภายในหน่วยงาน ส่งผลให้การด าเนินงานมคีวามสะดวก 
รวดเร็ว และสามารถติดตามสถานะของเอกสารได้อย่างต่อเนื่อง” โดยการอนุมตัิและการลงนามด้วยลายมอืชื่อ
อิเล็กทรอนิกส์เป็นไปตามมาตรฐานที่กฎหมายก าหนด สอดคล้องกับพระราชบัญญัติว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. 2544 พระราชบญัญตัิการปฏบิตัิราชการทางอิเล็กทรอนิกส์ พ.ศ. 2565 และระเบยีบส านัก
นายกรฐัมนตรวี่าด้วยงานสารบรรณ (ฉบบัที ่4) พ.ศ. 2564 อกีทัง้ผูส้่งและผูร้บัสามารถตดิตามสถานะและเสน้ทาง
ของเอกสารไดแ้บบ Real-time ภายในระบบ ซึง่เสรมิสรา้งความโปร่งใสและความสามารถในการตรวจสอบ อย่างไรกต็าม 
ยังมีกระบวนการที่ต้องใช้เอกสารกระดาษควบคู่ 4 กลุ่ม ได้แก่ เอกสารการอนุมัติค่าใช้จ่ายและการเบิกจ่าย
งบประมาณ เอกสารที่ต้องลงนามมากกว่าหนึ่งจุด การตรวจทานแก้ไขร่างหนังสือบางกรณี และเอกสารที่มี 
ชัน้ความลบัสงู 

ด้านธรรมาภิบาลข้อมูล หน่วยงานมกีลไกที่เป็นรูปธรรม โดยจดัตัง้คณะกรรมการธรรมาภิบาลข้อมูล 
(Data Governance Committee) และประกาศใช้นโยบายธรรมาภิบาลขอ้มูลทีจ่ดัท าตามกรอบธรรมาภิบาลข้อมูล
ภาครฐัของส านักงานพฒันารฐับาลดิจิทลั ครอบคลุมการจดัหมวดหมู่และชัน้ความลบัของเอกสาร การบริหาร
จดัการขอ้มูลตามวงจรชวีติ การพฒันาคุณภาพขอ้มลู และการรกัษาความมัน่คงปลอดภยัและความเป็นส่วนบุคคล
ของขอ้มลู มกีารจ าแนกแฟ้มรบั-สง่เป็นแฟ้มเอกสารทัว่ไปและแฟ้มเอกสารลบั โดยเอกสารลบัต้องก าหนดรหสัผ่าน
ใหไ้ฟลก์่อนน าเขา้ระบบ สว่นขอ้มลูชัน้ลบัทีส่ดุไม่อนุญาตใหน้ าเขา้สู่ระบบสารบรรณอเิลก็ทรอนิกส ์ตอ้งด าเนินการ
ตามระเบยีบว่าดว้ยการรกัษาความลบัของทางราชการเท่านัน้ การก าหนดสทิธกิารเขา้ถงึใชห้ลกัการตามบทบาท
หน้าที่ (Role-Based Access Control: RBAC) ภายใต้หลักการจ ากัดสิทธิเ์ท่าที่จ าเป็น (Need-to-Know Basis)  
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ทัง้นี้ ผู้ให้ขอ้มูลส าคญัระดบับรหิารและระดบันโยบายให้ขอ้มูลตรงกนัว่า ปัจจุบนัหน่วยงานยงัจ ากดัการใช้งาน
ระบบเฉพาะเอกสารทัว่ไปและเอกสารเวยีน เนื่องจากมขีอ้กงัวลเรื่องความเสีย่งจากการรัว่ไหลของขอ้มลู ดงัทีผู่ใ้ห้
ขอ้มูลส าคญัคนที ่1 (2569) ทีใ่หข้อ้มลูว่า “ในปัจจุบนัยงัไม่ไดน้ าระบบมาใชก้บัเอกสารทีม่ชี ัน้ความลบั เนื่องจากมี
ขอ้กงัวลในเรื่องการรัว่ไหลของขอ้มูล” และผูใ้หข้อ้มลูส าคญัคนที ่2 (2569) ทีใ่หข้อ้มลูว่า “ขอ้มลูทีม่ชี ัน้ความลบัสงู
ของ สมช. จะต้องถูกแยกออกไปด าเนินการตามระเบียบว่าด้วยการรกัษาความลบัของทางราชการ ผ่านระบบ
เครอืขา่ยเฉพาะหรอืเอกสารกระดาษทีเ่ป็นความลบัเท่านัน้ เพื่อป้องกนัความเสีย่งจากการรัว่ไหลของขอ้มูล”  

ดา้นความมัน่คงปลอดภยัไซเบอร ์เมื่อวเิคราะหต์ามหน้าทีห่ลกั 5 ดา้นของกรอบการรกัษาความปลอดภยั
ไซเบอร์ของสถาบนัมาตรฐานและเทคโนโลยีแห่งชาติ (National Institute of Standards and Technology: NIST) 
พบว่ามาตรการมีลกัษณะเป็นความรบัผิดชอบร่วม (Shared Responsibility) กล่าวคือ เจ้าของระบบรบัผิดชอบ
โครงสร้างพื้นฐาน การเข้ารหสัข้อมูล การส ารองข้อมูล และการเฝ้าระวงัระดบัแอปพลิเคชนัภายใต้มาตรฐาน 
ISO/IEC 27001 ส่วนส านักงานสภาความมัน่คงแห่งชาตใินฐานะหน่วยงานผูใ้ช้งานรบัผดิชอบทะเบยีนทรพัย์สนิ
สารสนเทศของอุปกรณ์ปลายทาง การยนืยนัตวัตนผูใ้ช ้การก าหนดสทิธิ ์การเฝ้าระวงัเครอืข่ายภายในและบนัทกึ
การใชง้าน การฝึกอบรมสรา้งความตระหนกัรู ้ตลอดจนแผนเผชญิเหตุ ดงัปรากฏชดัในมติกิารระบุ (Identify) ทีผู่ใ้ห้
ขอ้มูลส าคญัคนที ่2 (2569) ทีใ่หข้อ้มูลว่า “มกีารจดัท าทะเบยีนทรพัย์สนิสารสนเทศ (Asset Inventory) ในส่วนที่
เป็นอุปกรณ์ปลายทาง เช่น คอมพวิเตอรแ์ละระบบเครอืขา่ยภายใน สมช. แต่ในส่วนของระบบ e-Office และเครื่อง
แม่ข่ายหลักนัน้ ทรัพย์สินและสถาปัตยกรรมระบบจะถูกระบุและประเมินความเสี่ยงโดยกระทรวงดิจิทัล  
เพื่อเศรษฐกจิและสงัคมและผูใ้หบ้รกิาร Cloud GDCC เป็นหลกั” ในท านองเดยีวกนั มติกิารตรวจจบั (Detect) เป็น
หน้าทีข่องผูใ้หบ้รกิารคลาวดใ์นระดบัระบบปฏบิตักิารและแอปพลเิคชนั ขณะทีห่น่วยงานเฝ้าระวงัในระดบัเครอืข่าย
ภายในและบันทึกการใช้งาน มิติการป้องกัน (Protect) หน่วยงานรับผิดชอบการยืนยันตัวตนด้วยชื่อบัญชี 
และรหสัผ่าน การเชื่อมโยงกบัระบบพสิจูน์และยนืยนัตวัตนทางดจิทิลั และอยู่ระหว่างปรบัเปลีย่นสู่การยนืยนัตวัตน
แบบหลายปัจจยั (Multi-Factor Authentication: MFA) มติกิารตอบสนอง (Respond) มแีผนเผชญิเหตุและทมีรกัษา
ความมัน่คงปลอดภยัไซเบอร์เป็นผู้รบัผดิชอบหลกั ส่วนมติิการฟ้ืนฟู (Recover) เป็นความรบัผดิชอบหลกัของผู้
ให้บรกิารคลาวด์กลางภาครฐั โดยหน่วยงานมแีนวทางรองรบัสถานการณ์ฉุกเฉินและท าหน้าที่ประสานติดตาม 
การแกไ้ขปัญหาจนระบบกลบัมาใหบ้รกิารไดต้ามปกต ิ

2. ปัญหา อุปสรรค และปัจจยัเส่ียงท่ีส่งผลต่อการปฏิบติัราชการทางอิเลก็ทรอนิกสบ์นระบบ
บริหารจดัการส านักงาน (e-Office) ผลการวจิยัจ าแนกปัญหา อุปสรรค และปัจจยัเสีย่งได ้4 ดา้น ดงันี้  

2.1 ดา้นเทคโนโลย ีพบปัญหาความมเีสถยีรของระบบและความล่าชา้ในการประมวลผล การเชื่อมต่อ
ระบบอีเมลกลางของหน่วยงานกบัระบบที่ยงัติดขดั ข้อจ ากดัในการรองรบัอุปกรณ์เคลื่อนที่ และข้อจ ากดัด้าน
ฟังกช์นัและการบูรณาการขอ้มลู ซึง่การส่งผ่านขอ้มลูขา้มหน่วยงานยงัเป็นลกัษณะเอกสารแนบ ขาดการเชื่อมโยง
ระดบัชุดขอ้มลู  

2.2 ดา้นบุคลากร พบว่าผูใ้หข้อ้มลูส าคญัทุกคนระบุตรงกนัว่า ความเคยชนิกบัรปูแบบการท างานเดมิ
เป็นอุปสรรคส าคัญที่สุดด้านบุคลากร ดังผู้ให้ข้อมูลส าคัญคนที่ 2 (2569) ที่ให้ข้อมูลว่า “บุคลากรบางส่วน 
ยงัมคีวามเคยชนิกบัการอ่านและตรวจแก้เอกสารบนกระดาษ ท าให้เกดิภาวะท างานซ ้าซ้อน กล่าวคอื คยี์ขอ้มูล 
เข้าระบบ พิมพ์ออกมาตรวจ แก้ไข แล้วคีย์เข้าระบบใหม่ ” ประกอบกับข้อจ ากัดด้านทักษะดิจิทัลเชิงลึก  
ความไม่เพยีงพอของบุคลากรดา้นเทคนิค และความเสีย่งจากองคค์วามรูท้ีผ่กูตดิกบัตวับุคคล  

2.3 ด้านกระบวนการ พบความยากในการตรวจแก้และให้ความเห็นต่อเอกสารบนระบบ  
ความไม่ชดัเจนของทศิทางการใชง้าน ดงัที่ผู้ให้ขอ้มูลส าคญัคนที่ 3 (2569) ที่ให้ขอ้มูลว่า “ปัญหาเรื่องการไม่ได้
ก าหนดทิศทางการใช้งานให้ชัดเจน เนื่องจากระบบมีความยืดหยุ่นในการใช้งาน เพราะถูกออกแบบมาให้  
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ทุกหน่วยงานสามารถใชร้่วมกนัได ้จนมทีางเลอืกใหผู้ใ้ชม้ากเกนิไป ท าใหท้ศิทางการใชง้านของระบบในแต่ละ
ส่วนงานไม่ได้ไปในทิศทางเดียวกนั” ท าให้แต่ละส่วนงานปฏิบตัิแตกต่างกันและเกิดความสบัสนในการ
ประสานงาน นอกจากนี้ ยงัพบขอ้จ ากดัของฟังกช์นัการลงนามและการจดัท าเอกสาร ตลอดจนเสน้ทางการอนุมตัิ 
(Workflow) ที่ไม่ยดืหยุ่นเพยีงพอต่อการกลัน่กรองเอกสารยุทธศาสตร์ความมัน่คง ท าให้เจา้หน้าทีต่้องสลบั
การท างานระหว่างกระบวนการอเิลก็ทรอนิกสก์บักระบวนการดัง้เดมิส าหรบัเอกสารลบั  

2.4 ดา้นการก ากบัดูแล พบโครงสรา้งความรบัผดิชอบทีท่บัซอ้นระหว่างเจา้ของขอ้มูล (Data Owner) 
กบัผู้ประมวลผลขอ้มูล (Data Processor) ดงัที่ผู้ให้ขอ้มูลส าคญัคนที่ 2 (2569) ที่ให้ขอ้มูลว่า “เนื่องจากเป็นระบบ 
ของกระทรวงดิจิทัลเพื่อเศรษฐกิจและสงัคมที่ติดตัง้อยู่บน Cloud GDCC แต่ข้อมูลเป็นของ สมช. ท าให้เกิด 
ความไม่ชดัเจนในขอบเขตความรบัผดิชอบดา้นความปลอดภยัขอ้มูล ระหว่างความเป็นเจา้ของขอ้มูล (Data 
Ownership) กบัผูป้ระมวลผลขอ้มลู (Data Processor)” และความทา้ทายในการบงัคบัใชม้าตรการและการขบัเคลื่อน
การเปลีย่นแปลงซึง่เผชญิแรงตา้นตามธรรมชาตจิากความคุน้ชนิในวถิกีารท างานเดมิ  

3. แนวทางการพฒันาและปรบัปรุงการปฏิบติัราชการทางอิเลก็ทรอนิกส์บนระบบบริหาร
จดัการส านักงาน (e-Office) แนวทางการพฒันาทีส่งัเคราะหไ์ดจ้ าแนกเป็น 4 กลุ่ม ดงันี้  
 3.1 การพฒันากระบวนการหลกัของระบบ หน่วยงานควรก าหนดแนวปฏิบตัิมาตรฐาน (Standard 
Operating Procedure: SOP) ที่เป็นเอกภาพส าหรับทุกกระบวนการส าคัญ ซึ่งเป็นข้อเสนอที่สอดคล้องกัน 
ทัง้จากฝ่ายผู้ดูแลระบบและฝ่ายผูใ้ชง้าน ดงัที่ผู้ให้ขอ้มูลส าคญัคนที่ 5 (2569) ที่ให้ขอ้มูลว่า “ควรจดัท าคู่มอืหรอื 
แนวปฏิบัติมาตรฐาน (SOP) ที่ชัดเจน พร้อมการอบรมและประชาสัมพันธ์ให้ผู้ใช้ทราบอย่างทัว่ถึง เพื่อลด 
ความสบัสนและความคลาดเคลื่อนในการใชง้าน และท าใหทุ้กส่วนงานปฏบิตังิานไปในทศิทางเดยีวกนั” ควบคู่กนั
ควรประสานผลกัดนัเจา้ของระบบใหป้รบัปรุงฟังกช์นัใหส้อดคลอ้งกบัการปฏบิตังิานจรงิ และเปิดช่องทางเชื่อมต่อ
เพื่อประยุกตใ์ชปั้ญญาประดษิฐแ์ละระบบอตัโนมตัใินการคดัแยกหนังสอืเวยีน สรุปสาระส าคญัของเอกสารแนบ และ
ร่างหนงัสอืตอบกลบัเบือ้งตน้ ตลอดจนพฒันาการใชง้านบนอุปกรณ์เคลื่อนทีใ่หเ้สถยีรและปลอดภยัยิง่ขึน้ 
 3.2 การพฒันาด้านธรรมาภิบาลข้อมูล ควรเร่งรดัจดัท าพจนานุกรมข้อมูล (Data Dictionary) และ 
ค าอธบิายชุดขอ้มลู (Metadata) เพื่อยกระดบัจากการจดัเกบ็เอกสารเพื่อการสบืคน้ไปสูก่ารใชข้อ้มลูเพื่อการวเิคราะห ์
ดงัที่ผู้ใหข้อ้มูลส าคญัคนที ่2 (2569) ที่ให้ขอ้มูลว่า “ควรเร่งรดัการจดัท าพจนานุกรมขอ้มูล (Data Dictionary) และ 
เมทาดาตาส าหรบัเอกสารทีผ่่านการพจิารณาของผูบ้รหิารแลว้ เพื่อแปลงเอกสารทีน่ิ่งอยู่เฉย ๆ  ในคลงั ใหก้ลายเป็น
ชุดขอ้มลูทีม่โีครงสรา้ง (Structured Data) ซึง่จะช่วยให ้สมช. สามารถน าขอ้มลูเอกสารนโยบายเหล่านี้ไปใชป้ระโยชน์
ในการสบืคน้เชงิลกึ หรอืใชเ้ป็นฐานขอ้มลูในการวเิคราะหแ์นวโน้มยุทธศาสตรค์วามมัน่คงในอนาคตได้” นอกจากนี้ 
ควรออกแบบระบบจดัการขอ้มลูทีร่องรบัการประยุกตใ์ชปั้ญญาประดษิฐอ์ย่างปลอดภยัควบคู่กบัการคุม้ครองขอ้มลู
สว่นบุคคล และขบัเคลื่อนกลไกธรรมาภบิาลขอ้มลูใหค้รบวงจร  
 3.3 การยกระดบัมาตรการความมัน่คงปลอดภัยไซเบอร์ ผู้ให้ขอ้มูลส าคญัทุกระดบัเสนอตรงกนัให้
เร่งรดัการบงัคบัใชก้ารยนืยนัตวัตนแบบหลายปัจจยั (MFA) ควบคู่กบัการจดัท าขอ้ตกลงระดบัการใหบ้รกิาร (Service 
Level Agreement: SLA) และขัน้ตอนการปฏบิตัิงานมาตรฐานร่วม (Joint SOP) กบัเจ้าของระบบ เพื่อลดช่องว่าง 
ดา้นเวลาในการเผชญิเหตุไซเบอร ์ดงัทีผู่ใ้หข้อ้มลูส าคญัคนที ่2 (2569) ทีใ่หข้อ้มูลว่า “...สทิธิใ์นการระงบับญัชผีูใ้ช้
บนระบบ e-Office ยงัต้องพึง่พาผูดู้แลระบบของกระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม สมช. จงึควรผลกัดนัใหม้ ี
การจดัท าขัน้ตอนการปฏบิตังิานมาตรฐานร่วม (Joint SOP) ทีร่ะบุช่องทางการประสานงานฉุกเฉินตลอด 24 ชัว่โมง 
หรอืการขอสทิธิร์ะดบัผูดู้แลระบบย่อย เพื่อใหเ้จา้หน้าทีเ่ทคนิคของ สมช. สามารถระงบับญัชทีีเ่กดิเหตุไดเ้องทนัท ี
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ในกรณีวกิฤต” นอกจากนี้ ควรจดัการทดสอบเจาะระบบเชงิรุก และเตรยีมความพรอ้มด้านการเขา้รหสัทีต่้านทาน
เทคโนโลยคีวอนตมั  
 3.4 การขบัเคลื่อนเชงิองคก์ร ควรเรยีนรูจ้ากหน่วยงานต้นแบบดา้นการเบกิจ่ายอเิลก็ทรอนิกส ์จดัตัง้
ทมีทบทวนและตดิตามการใชง้านระบบเพื่อแกปั้ญหาองค์ความรู้ทีผู่กตดิกบัตวับุคคล และรบัฟังเสยีงสะทอ้นจาก
ผูใ้ชง้านอย่างต่อเนื่อง ทัง้นี้ ปัจจยัชีข้าดอยู่ทีก่ารสรา้งแรงจูงใจและบทบาทน าของผูบ้รหิาร ดงัทีผู่ใ้หข้อ้มูลส าคญั
คนที ่4 (2569) ทีใ่หข้อ้มูลว่า “การขบัเคลื่อน...ควรเริม่จากการสร้างแรงจูงใจและความตระหนักรูใ้หแ้ก่เจ้าหน้าที่
ของ สมช. เพื่อให้เห็นถึงความส าคัญและประโยชน์ของการน าเทคโนโลยีมาประยุกต์ใช้ โดยเฉพาะผู้บริหาร 
ซึ่งมีบทบาทส าคญัในการก าหนดทิศทางและผลกัดันการใช้งานระบบให้เกิดขึ้นอย่างเป็นรูปธรรม ควบคู่กับ 
การก าหนดนโยบายและแนวปฏบิตัทิีม่คีวามเป็นเอกภาพ” ส าหรบัระยะยาว มขีอ้เสนอเชงิยุทธศาสตรใ์ห้พจิารณา
พฒันาระบบบรหิารจดัการขอ้มูลและการท างานอิเล็กทรอนิกส์ภายในที่มัน่คงปลอดภยั (Secure Internal Work 
Platform) ส าหรบัเอกสารชัน้ความลบั  

การอภิปรายผล 
จากผลการวจิยัเรื่อง แนวทางการพฒันาการปฏบิตัริาชการทางอเิลก็ทรอนิกสภ์ายใตก้รอบธรรมาภิบาล

ข้อมูลและความมัน่คงปลอดภยัไซเบอร์: กรณีศึกษา ส านักงานสภาความมัน่คงแห่งชาติ ซึ่งเป็นการวจิยั  
เชงิคุณภาพทีเ่กบ็รวบรวมขอ้มลูดว้ยการวจิยัเอกสารควบคู่กบัการสมัภาษณ์แบบกึง่โครงสรา้งจากผู้ใหข้อ้มลู
ส าคญั จ านวน 5 คน ครอบคลุมทัง้ระดบับรหิาร ระดบันโยบายและความมัน่คงปลอดภยัไซเบอร ์ระดบัผูด้แูล
ระบบ และระดบัผูใ้ชง้านปฏบิตักิาร ผูว้จิยัพบว่ามปีระเดน็ส าคญัหลายประการทีค่วรค่าแก่การน ามาอภปิราย 
ทัง้ประเดน็ทีม่คีวามสอดคลอ้งกบัแนวคดิ ทฤษฎ ีและงานวจิยัที่เกีย่วขอ้ง และประเดน็ทีส่ะทอ้นลกัษณะเฉพาะ
ของหน่วยงานด้านความมัน่คงแห่งชาติซึ่งมสีถานะเป็นหน่วยงานโครงสร้างพื้นฐานส าคญัทางสารสนเทศ 
(Critical Information Infrastructure: CII) อนัแตกต่างไปจากหน่วยงานราชการทัว่ไป ผูว้จิยัจงึน าผลการวจิยั
มาอภิปรายโดยเชื่อมโยงกบัแนวคดิ ทฤษฎี และงานวจิยัทีเ่กี่ยวขอ้ง จ าแนกตามวตัถุประสงค์ของการวจิยั  
ทัง้ 3 ประการ ดงันี้ 
จากผลการวิจยัตามวตัถปุระสงคข์้อ 1. น ามาอภิปรายได้ดงัน้ี 

1. การน าระบบบริหารจดัการส านักงาน (e-Office) มาใช้สะท้อนการปฏิรปูระบบราชการสู่ยคุ
ดิจิทลัตามแนวคิดการจดัการภาครฐัแนวใหม่ภายใต้เง่ือนไขสมดลุเฉพาะของหน่วยงานความมัน่คง 
ผลการวจิยัทีพ่บว่าส านักงานสภาความมัน่คงแห่งชาติน าระบบบรหิารจดัการส านักงาน (e-Office) มาใชแ้ทนที่
กระบวนการท างานแบบกระดาษ เพื่อเพิม่ประสทิธภิาพ ลดระยะเวลา และสรา้งความรบัผดิชอบทีต่รวจสอบได้ 
ซึ่งสอดคล้องกับแนวคิดการจัดการภาครัฐแนวใหม่ (New Public Management: NPM) ที่เน้นการน าวิธีการ
บรหิารจดัการภาคเอกชนมาประยุกต์ใชโ้ดยยดึผลลพัธ์เป็นส าคญั และแนวคดิการบรหิารยุคดจิทิลั (Digital Era 
Governance) ที่เน้นการท าให้กระบวนการเป็นดิจิทัล (Dunleavy, Margetts, Bastow, & Tinkler, 2006) ทัง้นี้ 
สาระส าคญัของการบรหิารจดัการภาครฐัแนวใหม่อยู่ทีก่ารใหค้วามส าคญักบัระบบการจดัการยิง่กว่าตวันโยบาย 
โดยเน้นทีผ่ลงานและประสทิธภิาพเป็นหลกั (วสนัต ์เหลอืงประภสัร์, 2548, อา้งถงึใน ปะการงั ชื่นจติ, 2568) และ
เป็นการสร้างนวตักรรมทางการบริหารซึ่งต้องอาศยัความเข้าใจและความร่วมมือจากทุกฝ่ายที่เกี่ยวข้องกบั 
การเปลีย่นแปลง (Drucker, 1995, อา้งถงึใน วโิรจน์ ก่อสกุล, 2568)  

อย่างไรกต็าม ขอ้ค้นพบที่น่าสนใจคอืหน่วยงานมไิด้น าหลกัการการบรหิารจดัการภาครฐัแนวใหม ่
มาใชอ้ย่างเตม็รูปแบบ หากแต่ปรบัใชภ้ายใต้เงื่อนไขด้านความมัน่คงเป็นส าคญั ซึ่งหน่วยงานยงัจ ากดัการใชง้าน
ระบบเฉพาะเอกสารทัว่ไปและเอกสารเวยีนเนื่องจากขอ้กงัวลเรื่องการรัว่ไหลของขอ้มูล และขอ้มูลชัน้ความลบัสงู 
ต้องแยกไปด าเนินการตามระเบยีบว่าดว้ยการรกัษาความลบัของทางราชการผ่านระบบเครอืขา่ยเฉพาะหรอืเอกสาร
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กระดาษเท่านัน้ ขอ้คน้พบดงักล่าวยนืยนัขอ้สงัเกตของ Ferlie, Lynn, and Pollitt (2005) ทีว่่าการประยุกตใ์ชแ้นวคดิ 
การบรหิารจดัการภาครฐัแนวใหม่ในหน่วยงานดา้นความมัน่คงมคีวามซบัซอ้นเป็นพเิศษ เนื่องจากตอ้งสรา้งสมดุล
ระหว่างความต้องการด้านประสทิธภิาพกบัความต้องการด้านการรกัษาความลบัและการควบคุมการเขา้ถึงระบบ
อย่างเขม้งวด 

2. ระบบบริหารจดัการส านักงาน (e-Office) เสริมสร้างความโปร่งใสและความสามารถ 
ในการตรวจสอบตามหลกัธรรมาภิบาล แต่ยงัอยู่ในระยะเปล่ียนผ่าน ผลการวจิยัทีพ่บว่าผูส้่งและผู้รบั
สามารถตดิตามสถานะและเสน้ทางของเอกสารไดแ้บบ Real-time ภายในระบบ ท าใหท้ราบไดว้่าเรื่องทีเ่สนอไป
อยู่ในขัน้ตอนใดและผู้ใดเป็นผู้พจิารณา ซึ่งสะดวกกว่าระบบกระดาษที่ต้องเดนิตามเรื่องเองนัน้ สอดคล้องกบั
ประโยชน์ของการน าหลักธรรมาภิบาลมาใช้ในการบริหารงาน ซึ่งช่วยให้หน่วยงานมีกลไกและกฎกติกา  
การบรหิารจดัการทีเ่ป็นระบบ มคีวามโปร่งใส และมมีาตรฐานการปฏบิตังิานทีช่ดัเจน อนัส่งผลใหอ้งคก์ารไดร้บั
ความเชื่อถอืและสามารถปรบัตวัเท่าทนัความเปลีย่นแปลง (ทศพร ศริสิมัพนัธ,์ 2549, อา้งถงึใน วณีา พงึววิฒัน์นิกลุ, 
2568) และสอดคล้องกับ Twizeyimana and Andersson (2019) ที่ชี้ว่ารัฐบาลอิเล็กทรอนิกส์ก่อให้เกิดคุณค่า
สาธารณะทัง้ดา้นการเพิม่ประสทิธภิาพการบรหิารจดัการและการเสรมิสร้างความเชื่อมัน่ในกระบวนการท างาน
ของภาครฐั 

อย่างไรกต็าม เมื่อพจิารณาตามแบบจ าลองววิฒันาการรฐับาลอเิลก็ทรอนิกส ์4 ขัน้ตอนของ Layne 
and Lee (2001) พบว่าการปฏิบตัิราชการทางอิเล็กทรอนิกส์ของส านักงานสภาความมัน่คงแห่งชาติยงัอยู่
ในช่วงคาบเกี่ยวระหว่างขัน้การท าธุรกรรม (Transaction) กับขัน้การบูรณาการแนวดิ่ง (Vertical Integration) 
เน่ืองจากการส่งผ่านข้อมูลข้ามหน่วยงานยงัเป็นลกัษณะเอกสารแนบ ขาดการเชื่อมโยงในระดบัชุดข้อมูล 
ประกอบกับยังมีกระบวนงานที่ต้องใช้เอกสารกระดาษควบคู่ จึงยังไม่บรรลุขัน้การบูรณาการแนวนอน 
(Horizontal Integration) ตามเป้าหมายของแผนพฒันารฐับาลดจิทิลัของประเทศไทย 

3. กลไกธรรมาภิบาลข้อมูลของหน่วยงานมีความก้าวหน้ากว่าภาพรวมท่ีปรากฏในผลส ารวจ
ระดบัความพร้อมรฐับาลดิจิทลั ผลการวจิยัที่พบว่าหน่วยงานได้จดัตัง้คณะกรรมการธรรมาภิบาลขอ้มูลเป็น
กลไกหลกัในการก ากบัดแูลการใชข้อ้มลูอย่างมธีรรมาภบิาล พรอ้มทัง้ออกนโยบายธรรมาภบิาลขอ้มลูซึง่ระบุ
ถงึการจดัหมวดหมู่และชัน้ความลบัของเอกสาร การบรหิารจดัการขอ้มลูตามวงจรชวีติของขอ้มูล การพฒันา
ขอ้มลูใหม้คีุณภาพ และการรกัษาความมัน่คงปลอดภยัและความเป็นสว่นบุคคลของขอ้มลู นบัว่าครบถว้นตาม
องคป์ระกอบขัน้ต ่า 5 ประการทีบ่ญัญตัไิวใ้นมาตรา 8 แห่งพระราชบญัญตักิารบรหิารงานและการใหบ้รกิาร
ภาครฐัผ่านระบบดจิทิลั พ.ศ. 2562 และสอดคล้องกบักรอบธรรมาภิบาลขอ้มูลภาครฐัของส านักงานพฒันา
รฐับาลดจิทิลั (2566) ทัง้ในมติโิครงสรา้ง นิยามและกฎเกณฑ ์และกระบวนการตามวงจรการบรหิารงานและพฒันา
คุณภาพงาน (PDCA)  

ขอ้ค้นพบนี้นับว่ามคีวามก้าวหน้ากว่าภาพรวมของหน่วยงานภาครฐัไทย ซึ่งผลการส ารวจระดบั
ความพรอ้มรฐับาลดจิทิลัพบว่าแมห้น่วยงานจะมคีวามตระหนกัรูเ้กีย่วกบัการจดัท าธรรมาภบิาลขอ้มูลเพิม่ขึน้
อย่างต่อเน่ือง แต่จ านวนหน่วยงานทีด่ าเนินการแลว้เสรจ็และประกาศใชย้งัมสีดัส่วนค่อนขา้งน้อย (ส านักงาน
พัฒนารัฐบาลดิจิทัล, 2565) ซึ่งอาจอธิบายได้ว่าสถานะการเป็นหน่วยงานโครงสร้างพื้นฐานส าคญัทาง
สารสนเทศดา้นความมัน่คงของรฐัและลกัษณะขอ้มลูทีส่ว่นใหญ่จดัอยู่ในหมวดขอ้มลูความลบัทางราชการและ
ข้อมูลความมัน่คง เป็นแรงผลักดันเชิงบังคับให้หน่วยงานต้องวางกลไกก ากับดูแลข้อมูลที่เข้มข้นกว่า
หน่วยงานทัว่ไป อย่างไรกต็าม มีขอ้สงัเกตเชงิวเิคราะหซ์ึง่ชีว้่าระบบ e-Office มใิช่กลไกการก ากบัดูแลขอ้มลู
ตามกรอบธรรมาภบิาลขอ้มลูโดยตรง หากแต่เป็นเครื่องมอืทีช่่วยสนบัสนุนการด าเนินงานดา้นธรรมาภบิาลขอ้มูล 
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ทัง้การจดัเก็บเอกสารอย่างเป็นระบบ การสบืค้น การก าหนดสทิธิก์ารเข้าถึงตามบทบาทหน้าที่ การตรวจสอบ
ยอ้นหลงั และการบรหิารจดัการวงจรชวีติขอ้มลูนัน้ ชีใ้หเ้หน็ว่าการมรีะบบสารสนเทศมไิดเ้ท่ากบัการมธีรรมาภิบาล
ขอ้มลู หากแต่ตอ้งมโีครงสรา้ง นโยบาย และกระบวนการก ากบัดแูลรองรบัควบคู่กนัไป  

4. ความมัน่คงปลอดภยัไซเบอรใ์นรปูแบบความรบัผิดชอบร่วมเป็นลกัษณะเฉพาะของการใช้
ระบบกลางบนคลาวดภ์าครฐั ผลการวจิยัทีพ่บว่ามาตรการตามหน้าทีห่ลกัทัง้ 5 ด้านของกรอบมาตรการ
รกัษาความมัน่คงปลอดภัยไซเบอร์ตามกรอบการรกัษาความปลอดภยัไซเบอร์ของสถาบนัมาตรฐานและ
เทคโนโลยีแห่งชาติ (National institute of Standards and Technology: NIST) หรือ NIST Cybersecurity 
Framework มลีกัษณะเป็นความรบัผดิชอบร่วม (Shared Responsibility) ระหว่างเจา้ของระบบกบัหน่วยงาน
ผู้ใช้งาน โดยในมิติการระบุ (Identify) หน่วยงานจดัท าทะเบียนทรพัย์สินสารสนเทศเฉพาะส่วนอุปกรณ์
ปลายทางและประเมนิความเสีย่งเฉพาะมติคิวามเสีย่งจากการใชง้านของบุคลากรและช่องโหว่จากการเชื่อมต่อ
เครอืข่ายภายใน ขณะที่ทรพัย์สนิและสถาปัตยกรรมของระบบ e-Office และเครื่องแม่ข่ายหลกัถูกระบุและ
ประเมนิความเสีย่งโดยกระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคมและผูใ้หบ้รกิารคลาวดก์ลางภาครฐัเป็นหลกั 

ในท านองเดยีวกนั มติกิารตรวจจบั (Detect) เป็นหน้าทีข่องผูใ้หบ้รกิารคลาวดใ์นระดบัระบบปฏบิตัิการ
และแอปพลเิคชนั ขณะทีห่น่วยงานเฝ้าระวงัในระดบัเครอืข่ายภายในและบนัทกึการใชง้านของอุปกรณ์ปลายทาง 
สว่นมติกิารป้องกนั (Protect) หน่วยงานรบัผดิชอบการยนืยนัตวัตนผูใ้ชง้านดว้ยชื่อบญัชแีละรหสัผ่าน การเชื่อมโยง
กบัระบบพสิจูน์และยนืยนัตวัตนทางดจิทิลั และอยู่ระหว่างการปรบัเปลี่ยนไปสู่การยนืยนัตวัตนแบบหลายปัจจยั 
(Multi-Factor Authentication: MFA)  

นับเป็นขอ้คน้พบที่สะท้อนบรบิทเฉพาะของการใชบ้รกิารคลาวด์กลางภาครฐั (Cloud GDCC) กล่าวคอื 
เจา้ของระบบรบัผดิชอบโครงสรา้งพืน้ฐาน การเขา้รหสัขอ้มูล การส ารองขอ้มูล และการเฝ้าระวงัระดบัแอปพลเิคชนั
ภายใต้มาตรฐานการบริหารจัดการความมัน่คงปลอดภัยสารสนเทศหรือมาตรฐาน ISO/IEC 27001 ขณะที่
หน่วยงานรบัผิดชอบทะเบียนทรัพย์สนิสารสนเทศของอุปกรณ์ปลายทาง การยืนยนัตัวตน การก าหนดสิทธิ ์ 
การเฝ้าระวงัเครอืข่ายภายใน และการจดัท าแผนเผชญิเหตุ การจดัสรรความรบัผดิชอบในลกัษณะนี้สอดคล้องกบั
หลกัการบรหิารความเสีย่ง (Risk-based Approach) และวงจรการบรหิารงานและพฒันาคุณภาพงาน 4 ขัน้ตอน 
ได้แก่ วางแผน (Plan) ปฏิบัติ (Do) ตรวจสอบ (Check) และ ปรับปรุง (Act) ของมาตรฐานการบริหารจัดการ 
ความมัน่คงปลอดภัยสารสนเทศหรือมาตรฐาน ISO/IEC 27001 ที่สามารถบูรณาการเข้ากับกรอบการรักษา 
ความปลอดภยัไซเบอรข์องสถาบนัมาตรฐานและเทคโนโลยแีห่งชาติได ้และสอดคลอ้งกบักรอบการประเมนิระดบั
วุฒภิาวะด้านความมัน่คงปลอดภยัไซเบอร์ของ Bernardo, Malta, and Magalhães (2025) ที่เชื่อมโยงหน้าทีห่ลกั
ทัง้ 5 ดา้นเขา้กบัการจดัล าดบัความส าคญัของมาตรการควบคุมภายในองคก์ร  

5. การบูรณาการกรอบธรรมาภิบาลข้อมูลกบักรอบความมัน่คงปลอดภยัไซเบอรเ์ป็นเงื่อนไข 
จ าเป็นของหน่วยงานความมัน่คง ผลการวจิยัแสดงให้เหน็ว่าทัง้สองมติมิคีวามเกี่ยวเนื่องกนัอย่างแยกไม่ออก
ในทางปฏิบัติ กล่าวคือ การจ าแนกหมวดหมู่และการจัดชัน้ความลับของข้อมูลตามกรอบธรรมาภิบาลข้อมูล 
เป็นพื้นฐานของการก าหนดมาตรการควบคุมการเขา้ถึงและการเขา้รหสัตามกรอบความมัน่คงปลอดภยัไซเบอร์  
และการก าหนดสทิธิต์ามบทบาทหน้าที่ (Role-Based Access Control: RBAC) ก็เป็นทัง้กลไกธรรมาภิบาลขอ้มูล 
และมาตรการป้องกัน (Protect) ตามกรอบ NIST ในเวลาเดียวกัน ข้อค้นพบนี้ช่วยเติมเต็มช่องว่างที่พบจาก 
การทบทวนวรรณกรรมว่างานวจิยัส่วนใหญ่ทัง้ในและต่างประเทศมกัศกึษาสองมติินี้แยกจากกนั (Alsaad, 2023)  
และสอดคล้องกบัข้อเสนอเชิงนโยบายของ Keawwisut and Thongchana (2026) ที่เน้นการบริหารจดัการข้อมูล 
อย่างเป็นระบบควบคู่ไปกบัการยกระดบัความมัน่คงปลอดภยัไซเบอรใ์นการพฒันารฐับาลดจิทิลัของประเทศไทย  
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จากผลการวิจยัตามวตัถปุระสงคข์้อ 2. น ามาอภิปรายได้ดงัน้ี 
 1. ความเคยชินของบุคลากรและระดบัการยอมรบัเทคโนโลยีเป็นเง่ือนไขช้ีขาดความส าเรจ็
ของระบบ ผลการวิจยัที่พบว่าผู้ให้ข้อมูลส าคญัทุกคนระบุตรงกนัว่าความเคยชินกับรูปแบบการท างานเดิม 
เป็นอุปสรรคส าคญัทีส่ดุดา้นบุคลากร จนก่อใหเ้กดิภาวะการท างานซ ้าซอ้น กล่าวคอื การกรอกขอ้มลูเขา้ระบบ 
พมิพอ์อกมาตรวจแก ้แลว้กรอกเขา้ระบบใหม่นัน้ ปรากฏการณ์ดงักล่าวสามารถอธบิายไดด้ว้ยทฤษฎกีารยอมรบั
เทคโนโลยี (Technology Acceptance Model: TAM) ของ Davis (1989) และทฤษฎีรวมการยอมรับและการใช้
เทคโนโลย ี(UTAUT) ของ Venkatesh, Morris, Davis, and Davis (2003) กล่าวคอื ขอ้คน้พบในระดบับรหิารทีร่ะบุว่า 
การตรวจงานยงัต้องพมิพ์เอกสารออกมาแก้ไขในบางครัง้ เนื่องจากการแก้ไขในระบบท าได้ยากและยงัไม่คุน้ชนิ 
กบัการใชง้าน สะทอ้นถงึการรบัรูค้วามง่ายในการใชง้าน (Perceived Ease of Use) ทีอ่ยู่ในระดบัต ่า ขณะทีข่อ้มูล
จากผู้ให้ข้อมูลอีกรายที่ระบุว่าเจ้าหน้าที่บางกลุ่มมองว่าการปฏิบัติงานผ่านระบบดิจิทลัมีความซบัซ้อน  
และเขา้ถึงยาก และเหน็ว่าการเรยีนรู้ทกัษะดงักล่าวเป็นเรื่องไกลตวัหรือยงัไม่จ าเป็นเร่งด่วน จนขาดแรงจูงใจ 
ในการพฒันาตนเอง สะทอ้นถงึการรบัรูป้ระโยชน์ทีไ่ดร้บั (Perceived Usefulness) ทีย่งัไม่ชดัเจน 

นอกจากนี้ ปัญหาความล่าช้าในการเขา้สู่ระบบ การแสดงผลค้าง และการทีร่ะบบไม่ตอบสนองในบาง
ช่วงเวลา ยงัสะท้อนเงื่อนไขสิง่อ านวยความสะดวก (Facilitating Conditions) ตามกรอบทฤษฎีรวมการยอมรบั
และการใช้เทคโนโลยทีีย่งัไม่เอือ้ต่อการใชง้าน ขอ้ค้นพบทัง้หมดน้ีสอดคล้องกบั Karnsomdee (2026) ที่พบว่า
การสนับสนุนของผูบ้รหิาร แรงจงูใจ ความไวว้างใจ ความกงัวลดา้นความปลอดภยั และเงื่อนไขสิง่อ านวยความสะดวก 
ล้วนส่งผลอย่างมนีัยส าคญัต่อการยอมรบัระบบภาครฐั และสอดคล้องกบัมานิตย์ กุศลคุ้ม (2562) ที่พบว่า 
ดา้นการรบัรูเ้ป็นดา้นทีบุ่คลากรมคีวามพรอ้มน้อยทีส่ดุในการใชร้ะบบสารบรรณอเิลก็ทรอนิกส ์ 

2. ข้อจ ากดัด้านเทคโนโลยีและทกัษะบุคลากรเป็นข้อจ ากดัร่วมของหน่วยงานภาครฐัไทย 
ผลการวจิยัทีพ่บปัญหาความไมเ่สถยีรของระบบ ความล่าชา้ในการประมวลผล ขอ้จ ากดัดา้นฟังกช์นัและการบรูณาการ
ข้อมูล ตลอดจนข้อจ ากดัด้านทกัษะดิจิทลัเชิงลึกของบุคลากร มีความสอดคล้องกบั Caplanova, Szakadatova, 
Tripathi, and Iqbal (2025) ทีพ่บว่าอุปสรรคส าคญัของการเปลีย่นผ่านสู่ดจิทิลัของภาครฐัไทยอยู่ทีท่กัษะดจิิทลัของ
บุคลากร การบูรณาการข้อมูล และความกงัวลด้านความปลอดภยั และสอดคล้องกบัจารุนันต์ เชาวนวาที และ 
วงพกัตร์ ภู่พนัธ์ศร ี(2567) ที่พบว่าการน าเทคโนโลยดีจิทิลัมาใช้ในหน่วยงานภาครฐัเผชญิอุปสรรคจากอุปกรณ์ 
ทีล่า้สมยั บุคลากรทีข่าดความรู ้ทกัษะ และความช านาญ และความแตกต่างของช่วงอายุของเจา้หน้าที ่ 

นอกจากนี้ ประเด็นที่ควรให้ความส าคญัเป็นพิเศษคือความเสี่ยงจากองค์ความรู้ที่ผูกติดกบัตวับุคคล  
ซึง่ผลการวจิยัชีว้่าหากเจา้หน้าทีผู่ด้แูลระบบลาหรอืพน้จากองคก์รไป จะสง่ผลใหอ้งคก์รขาดผูม้คีวามรูค้วามเชีย่วชาญ
ในระบบทนัท ีขอ้ค้นพบดงักล่าวสอดคล้องกบัธนพงศ์ ฉันทวเิชยีร (2566) ที่พบว่าอุปสรรคส าคญัของการจดัการ 
ความเสี่ยงจากภัยคุกคามไซเบอร์ในหน่วยงานภาครัฐ ได้แก่ งบประมาณที่ไม่เพียงพอ บุคลากรขาดความรู้ 
และทกัษะ และจ านวนบุคลากรด้านไซเบอรท์ีม่จี ากดั ซึง่สะทอ้นว่าปัญหาความเปราะบางด้านทุนมนุษยม์ไิด้เป็น
ปัญหาเฉพาะของหน่วยงานใดหน่วยงานหนึ่ง หากแต่เป็นปัญหาเชงิโครงสรา้งของระบบราชการไทยในการเปลีย่น
ผ่านสูด่จิทิลั 

3. ความไม่เป็นเอกภาพของแนวปฏิบติัเกิดจากลกัษณะยืดหยุ่นของระบบกลางประกอบกบั
การขาดแนวปฏิบติัมาตรฐานของหน่วยงาน ผลการวจิยัทีพ่บว่าระบบกลางถูกออกแบบใหม้คีวามยดืหยุ่น
สูงเพื่อให้ทุกหน่วยงานใช้ร่วมกนัได้ จนมทีางเลอืกในการด าเนินการหลายวธิสี าหรบักระบวนการเดยีวกนั  
ท าให้ทิศทางการใช้งานของแต่ละส่วนงานไม่เป็นไปในทิศทางเดียวกนันัน้ ส่งผลกระทบชดัเจนในระดับ  
ผูป้ฏบิตั ิโดยผูใ้ชง้านสะทอ้นว่าการทีแ่ต่ละสว่นงานใชง้านระบบในรูปแบบทีแ่ตกต่างกนัก่อใหเ้กดิความสบัสน
ในการประสานงานระหว่างส่วนงานโดยตรง ยิง่ไปกว่านัน้ ยงัพบพฤตกิรรมการใชช้่องว่างของระบบเพื่อให้
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สามารถแสดงความเหน็บนเอกสารได้โดยไม่ต้องลงนาม ซึ่งเป็นวิธีที่ไม่ถูกต้องและก่อให้เกิดความเขา้ใจ
กระบวนการท างานของระบบทีผ่ดิวธิใีนวงกวา้ง ขอ้คน้พบเหล่าน้ีสะทอ้นช่องว่างเชงิกระบวนการซึง่สอดคลอ้ง
กบัเนตรชนก สขุสวสัดิ ์(2565) ทีเ่สนอว่าหน่วยงานสว่นกลางควรมกีลไกผลกัดนัโดยจดัตัง้ทมีงานดา้นเทคนิค
สนบัสนุนและก าหนดตวัชีว้ดัความส าเรจ็ เพื่อใหก้ารน าระบบสารบรรณอเิลก็ทรอนิกสม์าใชเ้ป็นไปในแนวทาง
เดยีวกนั 

นอกจากนี้ ผูใ้หข้อ้มลูระดบันโยบายยงัชีว้่าเสน้ทางการอนุมตัใินระบบกลางมรีปูแบบทีต่ายตวัเกนิไป 
ไม่ยดืหยุ่นพอทีจ่ะรองรบัโครงสรา้งการพจิารณากลัน่กรองเอกสารยุทธศาสตรค์วามมัน่คงทีม่คีวามเฉพาะตวัสูง  
ท าใหเ้จา้หน้าทีต่อ้งสลบัไปมาระหว่างกระบวนการทางอเิลก็ทรอนิกสส์ าหรบัเอกสารทัว่ไปกบักระบวนการดัง้เดมิ
ส าหรบัเอกสารลบั ส่งผลใหภ้าพรวมของงานล่าชา้ ซึง่ยนืยนัขอ้สงัเกตของ Ferlie, Lynn, and Pollitt (2005)  
ทีว่่าหน่วยงานดา้นความมัน่คงมลีกัษณะเฉพาะทีต่้องการการปรบัตวัเป็นพเิศษในการน าเครื่องมอืการบรหิาร
สมยัใหม่มาใช ้

4. โครงสร้างความรบัผิดชอบร่วมบนระบบคลาวด์กลางเป็นทัง้โอกาสและความท้าทาย 
เชิงธรรมาภิบาล ผลการวจิยัทีพ่บความทบัซอ้นของขอบเขตความรบัผดิชอบระหว่างเจา้ของขอ้มลู (Data Owner) 
กบัผู้ประมวลผลขอ้มูล (Data Processor) อนัเนื่องมาจากระบบเป็นของกระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม 
ที่ติดตัง้อยู่บนคลาวด์กลางภาครฐั ขณะที่ข้อมูลเป็นของส านักงานสภาความมัน่คงแห่งชาตินัน้ สอดคล้องกับ 
Alsaad (2023) ที่ชี้ว่ากรอบธรรมาภิบาลข้อมูลจ านวนมากถูกพฒันาจากมุมมองขององค์กรภาคธุรกิจ ขณะที่ 
ธรรมาภบิาลขอ้มลูภาครฐัมขีอบเขตเชงิองคก์รและวตัถุประสงคก์ารก ากบัดแูลทีแ่ตกต่างออกไป จงึจ าเป็นตอ้งปรบั
โครงแบบของกรอบเดมิให้สอดคล้องกบับรบิทเฉพาะของหน่วยงาน ขอ้จ ากดัดงักล่าวยงัส่งผลต่อเนื่องถึงอ านาจ 
ในการจดัสรรงบประมาณเพื่อพฒันาฟังก์ชนัของระบบและความรวดเรว็ในการเผชญิเหตุไซเบอร์ ซึ่งสะท้อนว่า 
การพึ่งพาโครงสร้างพื้นฐานของหน่วยงานภายนอกท าให้หน่วยงานสูญเสยีอ านาจการควบคุมเชงิโครงสร้างไป 
ในระดบัหนึ่ง อนัเป็นความเสีย่งเชงิระบบที่มนีัยส าคญัเป็นพเิศษส าหรบัหน่วยงานโครงสร้างพื้นฐานส าคญัทาง
สารสนเทศดา้นความมัน่คงของรฐั  

จากผลการวิจยัตามวตัถปุระสงคข์้อ 3. น ามาอภิปรายได้ดงัน้ี 
 1. บทบาทน าของผู้บริหารและแนวปฏิบติัมาตรฐานท่ีเป็นเอกภาพเป็นเง่ือนไขส าคัญของ 
การขบัเคลื่อน ขอ้เสนอแนะจากผูใ้หข้อ้มลูส าคญัมคีวามสอดคลอ้งกนัทัง้จากฝ่ายผูด้แูลระบบและฝ่ายผูใ้ชง้าน 
กล่าวคือ ฝ่ายผู้ใช้งานเสนอให้จัดท าคู่มือหรือแนวปฏิบัติมาตรฐาน (SOP) ที่ชัดเจน พร้อมการอบรมและ
ประชาสมัพนัธอ์ย่างทัว่ถงึ เพื่อลดความสบัสนและความคลาดเคลื่อนในการใชง้านและท าใหทุ้กส่วนงานปฏบิตังิาน
ไปในทศิทางเดยีวกนั ขณะทีฝ่่ายผูดู้แลระบบเน้นย ้าถงึบทบาทของผูบ้รหิารว่าการขบัเคลื่อนควรเริม่จากการสรา้ง
แรงจูงใจและความตระหนักรูใ้หแ้ก่เจา้หน้าที ่ควบคู่กบัการก าหนดนโยบายและแนวปฏบิตัทิีม่คีวามเป็นเอกภาพ 
ขอ้เสนอดงักล่าวสอดคลอ้งอย่างยิง่กบัเนตรชนก สขุสวสัดิ ์(2565) ทีพ่บว่าการผลกัดนัจากผูน้ าองคก์รเป็นเงื่อนไข
ส าคญัที่ส่งเสริมให้เกิดการใช้ระบบรบั-ส่งเอกสารผ่านระบบอิเล็กทรอนิกส์อย่างครบวงจร และสอดคล้องกับ 
Karnsomdee (2026) ที่ระบุว่าการสนับสนุนของผู้บริหารเป็นปัจจยัเชิงสถาบนัที่มอีทิธิพลต่อการยอมรบัระบบ
ภาครฐั ทัง้นี้ การก ากบัให้มีการใช้งานครอบคลุมทัง้หน่วยงานยงัต้องใช้เวลาปรบัตัวและเผชิญแรงต้านตาม
ธรรมชาตจิากความคุ้นชนิในวถิกีารท างานเดมิ สะทอ้นถงึความจ าเป็นของการบรหิารการเปลีย่นแปลง (Change 
Management) ทีต่อ้งด าเนินควบคู่ไปกบัการพฒันาระบบเทคโนโลย ีมใิช่การมุ่งพฒันาเทคโนโลยเีพยีงล าพงั 

2. การยกระดบัธรรมาภิบาลข้อมูลจากการจดัเกบ็เพื่อการสืบค้นสู่การใช้ข้อมูลเพื่อการวิเคราะห์
เป็นการสรา้งคณุค่าสาธารณะเพ่ิมเติม ใหเ้ร่งรดัการจดัท าพจนานุกรมขอ้มลู (Data Dictionary) และค าอธบิาย
ชุดขอ้มูลส าหรบัเอกสารทีผ่่านการพจิารณาของผูบ้รหิารแลว้ เพื่อแปลงเอกสารทีจ่ดัเกบ็อยู่ในคลงัใหก้ลายเป็น 
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ชุดข้อมูลที่มีโครงสร้าง (Structured Data) อันจะช่วยให้หน่วยงานสามารถน าข้อมูลเอกสารนโยบายไปใช้
ประโยชน์ในการสบืคน้เชงิลกึและใชเ้ป็นฐานขอ้มลูในการวเิคราะหแ์นวโน้มยุทธศาสตรค์วามมัน่คงในอนาคตนัน้ 
สอดคลอ้งกบัองคป์ระกอบดา้นการจดัท าค าอธบิายชุดขอ้มลูดจิทิลัของภาครฐัตามมาตรา 8 แห่งพระราชบญัญตัิ
การบรหิารงานและการให้บรกิารภาครฐัผ่านระบบดจิทิลั พ.ศ. 2562 และกรอบธรรมาภิบาลขอ้มูลภาครฐัของ
ส านักงานพฒันารฐับาลดจิทิลั (2566) ทัง้ยงัสอดคล้องกบั Twizeyimana and Andersson (2019) ที่ชี้ว่าคุณค่า
สาธารณะของรฐับาลอเิลก็ทรอนิกสม์ไิดจ้ ากดัอยู่เพยีงการปรบัปรุงบรกิาร แต่ครอบคลุมถงึการเพิม่ประสทิธภิาพ
การบรหิารจดัการและการยกระดบัความเชื่อมัน่ในกระบวนการท างาน อย่างไรกต็าม ขอ้เสนอใหอ้อกแบบระบบ
จดัการขอ้มูลที่รองรบัการประยุกต์ใช้ปัญญาประดษิฐ์จ าเป็นต้องด าเนินควบคู่กบัมาตรการคุ้มครองขอ้มูลตาม
พระราชบญัญตัคิุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 เนื่องจากขอ้มูลในระบบประกอบดว้ยทัง้ข้อมูลอ่อนไหวและ
ขอ้มลูสว่นบุคคล 

3. การยกระดบัมาตรการความมัน่คงปลอดภยัไซเบอรต้์องด าเนินการทัง้ในระดบัเทคนิค
และระดบัการก ากบัดแูลความสมัพนัธ์กบัเจ้าของระบบ ในระดบัเทคนิค พบว่าผูใ้หข้อ้มลูส าคญัทุกระดบั
เสนอตรงกนัให้เร่งรดัการบงัคบัใช้การยืนยนัตัวตนแบบหลายปัจจยั (Multi-Factor Authentication: MFA)  
เพื่อป้องกนัการเขา้สู่ระบบดว้ยรหสัผ่านทีถู่กโจรกรรม ขณะทีใ่นระดบัการก ากบัดูแลความสมัพนัธก์บัเจา้ของ
ระบบ มีข้อเสนอให้ผลักดันการจัดท าขัน้ตอนการปฏิบัติงานมาตรฐานร่วม (Joint SOP) ที่ระบุช่องทาง 
การประสานงานฉุกเฉินตลอด 24 ชัว่โมง หรอืการขอสทิธิร์ะดบัผู้ดูแลระบบย่อย เพื่อให้เจ้าหน้าที่เทคนิค 
ของหน่วยงานสามารถระงบับญัชทีีเ่กดิเหตุไดเ้องทนัทใีนกรณีวกิฤต 

ขอ้เสนอดงักล่าว รวมถงึขอ้เสนอใหจ้ดัท าขอ้ตกลงระดบัการใหบ้รกิาร (Service Level Agreement: SLA) 
และการทดสอบเจาะระบบเชิงรุกในรูปแบบ Red Teaming Stress Test สอดคล้องกับปรมัตถ์ ไวรักษ์ (2562)  
ที่พบว่าบทบาทส าคญัของหน่วยงานก ากับดูแล คือ การวางกรอบแนวทางการรบัมือภัยคุกคาม การก าหนด
มาตรการและนโยบาย การตรวจสอบก ากบัดูแล และการสร้างความร่วมมอืเพื่อแบ่งปันขอ้มูลข่าวสาร พร้อมทัง้
เสนอแนะการฝึกซ้อมรับมือภัยคุกคามและการสร้างความตระหนักรู้เชิงรุก นอกจากนี้ การที่กรอบการรักษา 
ความปลอดภัยไซเบอร์ของสถาบันมาตรฐานและเทคโนโลยีแห่งชาติ (National institute of Standards and 
Technology: NIST) หรอื NIST Cybersecurity Framework ฉบบั 2.0 ไดเ้พิม่หน้าทีห่ลกัดา้นการก ากบัดูแลเขา้มา 
(National institute of Standards and Technology, 2024) ยงัเป็นเครื่องยนืยนัว่ามติิการก ากบัดูแลความสมัพนัธ์
กับผู้ให้บริการภายนอกเป็นองค์ประกอบที่ขาดไม่ได้ของการบริหารความมัน่คงปลอดภัยไซเบอร์ร่วมสมัย  
ส่วนข้อเสนอเชิงมองการณ์ไกลในระดบันโยบายที่ให้สร้างระบบเข้ารหสัข้อมูลซึ่งสามารถต้านทานภัยคุกคาม 
จากเทคโนโลยคีวอนตมันัน้ สอดคล้องกบัจรีะวฒัน์ ลนีะกนิษฐ์ และทธัภร ธนาวรทิธิ ์(2568) ที่ชี้ว่าประเทศไทย 
ยงัจ าเป็นต้องยกระดบัขดีความสามารถในการรบัมอืภยัคุกคามทางไซเบอรท์ัง้ในเชงินโยบาย โครงสร้างพื้นฐาน 
และบุคลากร ภายใต้บรบิทสงครามลูกผสมทีก่ารโจมตทีางไซเบอรก์ลายเป็นเครื่องมอืเชงิยุทธศาสตร ์และสะท้อน
ลกัษณะเฉพาะของหน่วยงานความมัน่คงซึง่ขอ้มลูมมีลูค่าเชงิความลบัยาวนานกว่าหน่วยงานทัว่ไป  

4. การพฒันาสถาปัตยกรรมท่ีเป็นเอกเทศในระยะยาวเป็นการปรบักรอบมาตรฐานสากล 
ให้สอดคล้องกบับริบทเฉพาะของหน่วยงานความมัน่คง ขอ้เสนอเชงิยุทธศาสตรท์ีส่ าคญัที่สุดประการหนึ่ง
คอื การทีส่ านักงานสภาความมัน่คงแห่งชาตใินฐานะหน่วยงานความมัน่คงระดบันโยบายสงูสุด ควรพจิารณา
ศกึษาและพฒันาระบบบรหิารจดัการขอ้มูลและการท างานอเิลก็ทรอนิกสเ์ป็นการภายใน (Secure Internal 
Work Platform) ทีม่มีาตรฐานความปลอดภยัขัน้สงูสุด เนื่องจากในระยะยาวการพึง่พาระบบ e-Office กลาง
ส าหรบัเอกสารทัว่ไปเพยีงอย่างเดยีวอาจไม่ตอบโจทยก์ารยกระดบัองคก์รสูส่ านกังานดจิทิลัอย่างเตม็รปูแบบ  
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ขอ้เสนอดงักล่าวเป็นแนวทางทีต่อบสนองต่อขอ้จ ากดัเชงิโครงสร้างทีพ่บตามวตัถุประสงค์ขอ้ที่ 2 
โดยตรง และสอดคล้องกบัข้อเสนอของ Alsaad (2023) ที่ให้ปรบัโครงแบบของกรอบธรรมาภิบาลข้อมูลเดมิ 
โดยเพิม่มติขิอบเขตเชงิองคก์รและขอบเขตเชงิขอ้มลูใหส้อดรบักบับรบิทเฉพาะของหน่วยงาน ทัง้นี้ ผูว้จิยัเหน็ว่า
แนวทางดงักล่าวมไิดเ้ป็นการปฏเิสธการใชร้ะบบกลางของภาครฐั หากแต่เป็นการจดัวางสถาปัตยกรรมแบบสองชัน้ 
(Two-tier Architecture) กล่าวคือ ใช้ระบบกลางส าหรบัเอกสารทัว่ไปเพื่อประโยชน์ด้านการเชื่อมโยงระหว่าง
หน่วยงานตามนโยบายรฐับาลดจิทิลั ควบคู่กบัการมรีะบบภายในทีอ่อกแบบใหม้ัน่คงปลอดภยัตัง้แต่ต้น (Secure 
by Design) ส าหรบัขอ้มลูชัน้ความลบั ซึง่เป็นการสรา้งสมดุลระหว่างประสทิธภิาพและความมัน่คงปลอดภยั  

กล่าวโดยสรุป การอภปิรายผลขา้งต้นชีใ้หเ้หน็ว่า ความส าเรจ็ของการปฏบิตัริาชการทางอเิลก็ทรอนิกส์
ของหน่วยงานดา้นความมัน่คงมไิดข้ึน้อยู่กบัความพรอ้มของเทคโนโลยเีพยีงล าพงั หากแต่เป็นผลจากปฏสิมัพนัธ์
ระหว่างปัจจยัด้านเทคโนโลย ีปัจจยัด้านบุคลากรและการยอมรบัเทคโนโลย ีปัจจยัด้านกระบวนการ และปัจจยั 
ด้านการก ากับดูแล โดยมีการบูรณาการกรอบธรรมาภิบาลข้อมูลเข้ากับกรอบความมัน่คงปลอดภัยไซเบอร์ 
เป็นเงื่อนไขจ าเป็นเฉพาะของหน่วยงานโครงสร้างพื้นฐานส าคญัทางสารสนเทศด้านความมัน่คงของรฐั ซึ่งเป็น 
องคค์วามรูท้ีง่านวจิยัทีผ่่านมายงัมไิดศ้กึษาไวอ้ย่างเป็นระบบ 

ข้อเสนอแนะ 

ขอ้เสนอแนะในการน าผลการวจิยัไปใช้ประโยชน์ ผูว้จิยัจดัล าดบัตามระยะเวลาด าเนินการเป็น 3 ระยะ 
ดงันี้ ระยะสัน้ ส านกังานสภาความมัน่คงแห่งชาตคิวรเร่งด าเนินการในสิง่ทีอ่ยู่ในอ านาจของหน่วยงาน ไดแ้ก่ จดัท า
แนวปฏบิตัมิาตรฐานและคู่มอืการใชง้านทีช่ดัเจนพรอ้มจดัอบรมใหท้ัว่ถงึทุกสว่นงาน เร่งรดัการบงัคบัใชก้ารยนืยนั
ตวัตนแบบหลายปัจจยั จดัตัง้ทมีทบทวนและตดิตามการใชง้านระบบเพื่อแกปั้ญหาองคค์วามรูท้ีผู่กตดิกบัตวับุคคล 
และสรา้งแรงจูงใจแก่บุคลากรโดยผลกัดนัใหผู้บ้รหิารแสดงบทบาทน าในการใชง้านระบบ ระยะกลาง ควรประสาน
เจรจากับหน่วยงานภายนอก ได้แก่ เจรจากับกระทรวงดิจิทัลเพื่อเศรษฐกิจและสงัคมเพื่อปรับปรุงฟังก์ชัน  
เปิดช่องทางเชื่อมต่อระหว่างกนั และพฒันาการใช้งานบนอุปกรณ์เคลื่อนที่ จดัท าขอ้ตกลงระดบัการให้บริการ 
และขัน้ตอนการปฏบิตังิานมาตรฐานร่วม และจดัท าบนัทกึขอ้ตกลงความร่วมมอืกบัส านักงานการตรวจเงนิแผ่นดนิ
เพื่อรองรบัการตรวจสอบเอกสารทางการคลงัแบบอเิลก็ทรอนิกส ์และระยะยาว ควรเร่งรดัการจดัท าพจนานุกรม
ข้อมูลและค าอธิบายชุดข้อมูลหรือเมทาดาตา (Metadata) ออกแบบระบบจดัการข้อมูลรองรับปัญญาประดิษฐ์ 
อย่างปลอดภยั เตรยีมความพรอ้มดา้นการเขา้รหสัทีต่า้นทานเทคโนโลยคีวอนตมั และพจิารณาพฒันาระบบท างาน
อิเล็กทรอนิกส์ภายในที่มัน่คงปลอดภัยตามหลักการออกแบบที่มัน่คงปลอดภัยตัง้แต่ต้น (Secure by Design) 
ส าหรบัเอกสารชัน้ความลบั 

ข้อเสนอแนะส าหรบัการวิจยั  

ควรศึกษาเปรียบเทียบกบัหน่วยงานด้านความมัน่คงอื่นหรือหน่วยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศในดา้นอื่นเพื่อใหเ้หน็ความเหมอืนและความแตกต่างภายใต้บรบิททีห่ลากหลาย ควรใชร้ะเบยีบวธิวีจิยั
เชิงปริมาณหรือแบบผสมโดยเก็บข้อมูลจากผู้ใช้งานในวงกว้างเพื่อวดัระดบัการยอมรบัเทคโนโลยีในเชิงสถิติ  
ควรศึกษาเชิงลึกเฉพาะประเด็นการพัฒนาสถาปัตยกรรมความมัน่คงปลอดภัยที่เป็นเอกเทศส าหรับข้อมูล  
ชัน้ความลบัและการประยุกต์ใช้ปัญญาประดษิฐ์กบัขอ้มูลเอกสารนโยบายความมัน่คง ตลอดจนควรมกีารศึกษา
ติดตามผลภายหลงัจากที่หน่วยงานน าแนวทางการพฒันาไปปฏิบตัิ เพื่อประเมนิประสทิธผิลของมาตรการและ 
ถอดบทเรยีนส าหรบัการพฒันาอย่างต่อเนื่อง  
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กรกฎาคม, 2  

ผู้ให้ข้อมูลส าคญัคนที่ 2. (2569) เจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร. สมัภาษณ์ส่วนบุคคล. 
กรกฎาคม, 1 

ผู้ให้ขอ้มูลส าคญัคนที่ 3. (2569) นักวชิาการคอมพวิเตอร์ ศูนย์เทคโนโลยสีารสนเทศและการสื่อสาร. สมัภาษณ์ 
สว่นบุคคล. กรกฎาคม, 1 

ผู้ให้ขอ้มูลส าคญัคนที ่4. (2569) เจ้าหน้าที่วเิคราะหน์โยบายและแผน ศูนย์เทคโนโลยสีารสนเทศและการสื่อสาร. 
สมัภาษณ์สว่นบุคคล. กรกฎาคม, 2 

ผูใ้หข้อ้มลูส าคญัคนที ่5. (2569) นกัวเิคราะหน์โยบายและแผน ศนูยเ์ทคโนโลยสีารสนเทศและการสือ่สาร. สมัภาษณ์
สว่นบุคคล. กรกฎาคม, 3 


